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Kemparycja Pisma; ' Ny 0:}@03/2{ ...................

Kierownik Jednostk| Samorzadu Terytorialnego - w rozumienly art. ES ust 3 iJstawy 0 samofzgdzie gminnym (1. Tz. U, z

2024 v, poz. 1465, 1572, 1940) Podpis
Adresatam nintejszego pisma - Jesi Organ Ujawniony w komparyc! - Jedinz Wﬁi@"l‘cfemyﬂkcwarny"za*p ;gﬂlg_twewdresu
e-mail pozyskanego z Biuletyny Informacji Publiczne) Urzeduw/Adresata - pod ktdrym odabrang ninlefsze s,

....................................................

Aby zachowaé peing Jawnosé j transparentnosé - wnosimy o opublikowanle « ninisjszego plsmg’- w czescl dot, petyg)i
w BIP Adresata, wyrazajae Jednoczesdnie Zgode na publikacje wszystkich danych - ponlzaj pedpisane] Osoby Prawng/,
(Nadawcy ninlejszego plsma) Podstaws prawna, na kidrg powohijemy i@ wnoszac o pubitkagje - w Internecle w Bip Urzgdu -
kontentu detyczacego niniejsze] petycji - okredlona zostala w art, 8 ustawy z dnla 2 dnig 11 lpca 2014 o petycjach (4. Dz.U,
2018 poz. 870)

Dane nadawcy (Osoba Prawna) - znajdulg sle ponize] w stopoe oraz - w zalgezonym pliku sygnowanym podplsem
elekironicznym, waryfikowanym kwalifkowanym certyfikatem - stosownia da dyspozycjl Ustawy z dnia 5 wrzednia 2016 1, o
ushigach zaufania oraz identyflkact efektroniczne| (1], Dz, U. z 2024 . poz. 1725). W miare mozliwodel prosimy o niedrukowania
finlejszego pisma [ dekretowanias I archlwizowanle go w pastaci elektroniczne;, ‘

Data dostarczenia plema do Urzedu ~ dia potrzeb ewentualnef procedury odwotawcze | sqdowo-administracyjnej - rejesirowana
jest po stronie nadawecy zgodnie z dyspozycjq art. 61 pkt, 2 ustawy Kodeks Cywilny (t). Dz. U. z 2024 r, poz. 1061, 1237)

W hinigjszym pigmis znajdulg sig 3 sekcie, ktdre w naszym mniemaniu powinny byé dekretowane - oddzislnie - w trzech réznych
trybach ustawowych,

Zgodnle z art 222 KPA to na urzednlkach clgzy obowigzek podzlalu plsma na 3 sprawy, kidre w mriemaniu autora podiegajg
réZnym trybom ustawowym, a eo za tym idzle powinny by dekretowane - oddzleinle - w zaleznosel ad akiu prawnego na ktdry
powolule =ie autor plsma w danej sekg)l,

Prosimy o ila to mozliwe aby nle drukowaé plsma ale procedowac jo w postac! elektroniczng) - vide ludykatura i pi$miennictwo:
"J, Borkowsid (w} B, Adamiak, J. Borkowski, Kodeks postgpowania..., s, 668; por, takzo art, 12 ust. 1 komeritowaro| usiawy {..,)
Dzlslenis plsma na kilka spraw | dekrotacla w réznyoh trybach - Postanowlenia WSA | plémiennictwo - dostepne w slei

Internat.
Preambua pisma {(pelydli/Wniusku)

Tematyka ninlejszego plsma lest walka z incydentami naruszajgcymi cyberbezpieczanstwo danych powlerzonych Utzednikom
przez Obywatell. Znany Jestem z tego, 2a od 20 tat pytam w tym trybie wszystkie Jadnostki administracji publlozne) w kraju w tym
jednostkl centraine, Jednosti zwigzane z edukaciy, kultura, uczenle wytaze, ote - vide Www.szule-euphanics,com

Duze uszezegdlowients niniejszego plsma, drobiazgowa powolywanle &lg na podstawy prawne orez stosowana nomenklatura

slowna wynikaja wazkosai tematyki, oraz z oibrzymle] skall zagrozen jakie pojawialg sle W zwlgzku z Incydentami godzacymi w
tyberbepleczerstwo danyeh pawlerzonych Urzednlkom oraz z ketastrofalnych skutksw - jakle nlesie zo sobg nasilajgey sig w

ostatnlm czasls - cybertarrcryzm.,

Kazdy, kto analizuje donlestenia prasowe oraz ma dostep do uzyskiwanych od 28 [at Przez nasz podmiot informag]| w trybie
ustawy o dostepie do Informadji publiczne - Jest zaszokowany bezczynnoscia gmin | marnotrawstwem srodkow publicznych w
lym obszarze,

Kazdy kto analizujs te materialy - hablera przekanania, ze coraz llcznigjsze sikuteszne cyberwlamania | Incydenty (vide: linki do
doniesien prasowych zamleszezona na koficu pisma) - sq oczywistym | naturalnym nastepstwam Nisracjonalnago wydatkowania
srodkow w tym obszarze kompetaricjl przez Urzedy oraz lgnorowania ‘z8czone problematykl przez Dacydentdw,

Problem staje sig szozegdlnte istotry w abacne! - zlozone| sytuag| geapolitycznej,




W mniemaniu wnloskodawacy - Ministerstwo Cyfryzacii skutesznie | efektywnie zablega o dodatkowe grodki w ramach kolejnyeh

grantow przeznaczanych dia JST.
Miara skutecznosel i raangazowania Ministerstwa Cyfryzaci jest to, ze wg. szacunkdw taczns $rodki przekazane J8T w ostatnim

czasie przewyzszajg kwotg 2 mid pin.

7 kolei w nlektérych gminach - W naszym mnlemaniu = nie przykiada sig nalezyte| wagi do praktyczne| strony apozytiowania
tych grodkaw, a clagie | wyktadniczo zwigkszalaea sle llog¢ skutecznych Incydentéw tego typu Swiadczy 26 byé moZe oddolnle
popeliniany jakls powtarzajacy slg biad - zwigzarty ad exemplum - z bagatslizowaniem pewnych wynikajgoych z ampiril -

najczescio] powtarzajgcych sie zagrozen.

Osnhowa Patyc)l:

Sekeja ]
§1) Wnosimy rozwatenie podjgcia dzlata zwiazanych z sanacls obszaru cyberbezpieczefistwa « scilicet - aby - oprdcz wydatkowania

olbrzymich kwat na sprzgt, pracedury szkolenta (gmioy zwylde w ramach programu Cyb. Sam, wydatkuja w 2025 $rednio pél
miliona 22« dotyehezas uzykalem 2 ok. 1000 gmin szczegblowe odpowiedzi dot. wydntlwan ia tych §rodkéw w ramach projektn )~
maly promil tych kot przezmaczyt (ze §rodkéw programu fub ze srodkéw whasnych) na dodatkowe polozenie nacisku na analizg
najezefeie dotyehezas popelnianych przez Dacydentéw "blgddw ludzldeh™ w tym obszarze.

Ze skarg jakie skiadamy do Rad Gmin (a kierownicy JST ad exemplum: vide: Konstancin Jezlorna czesto nie Infomujq Rady Gminy
o incydentach https:/Iwww.facabook.com/GdzleJestEmln! i unikajg udzilania Inofmacil publicznych - dopiero gkarga do WA lub
Kam. SKarg | wnioskOw RG -powoduje oplsaniue Incydnetu ) wynika ze to nie sprawy sprzgtowe lub procedury 53 nejezescie]
powodem skutecznycit cyberatakdyw ale proste bledy ludzkle (behawioryzm, soejotechnilka) . Zatem w mintmalnym stopniu dbajse
réwniez o ten aspekt - mozna skutecznlej walezyt ze Twigksza]geg sig ealy czas plaga incydentdw | skutecznych aktbéw
cyberterrozymu w JST.

Qczywikcie na sprzgt, szkolenia i procedury - nalezy wydatkowné frednio pél miliona zlotych - autor petyeji prosi tylko o rozwalenie
zachowanin status quo

Uzasadnienie Petyejl:
Jak wynila z otrzymany<h z JST odpewied:
eyberbezpieczenstwe - Uhzedy w ostatnim czasie notabene - jedynie dzigki grantom z Ministerstwa. Cyfryzacii -

wydatkowas od 182 tys. pln do 1,6 mla 2t - grodidw pochodzgoyeh z pleniedzy Podatnikdw,

71 na nasze whioski/petycje do Kierownikow JST i skargi do RG - dotyczaoe obszaru
wydatkowaly/bgda

Zakupywany jest sprz¢t 28 setki tys, zt, szkolenia za dziesiatki tys, zt., tworzy sig procedury, dokumentacjg i polityki bezpieczenstwe - iw
mniemaniy autora pisma - bezwzglednie naiezy tak dalej czynié, a nawet wigoef - zwighszajqe rzeczone naldady o frodki whastie T 8Ti
preferujac w jeszcze wigkszym stopniu podejécie holistyezne do termnatyki cybetrbezpisczedstwa { przeciwadzialania aktom oyberterryzmu.

Jednalcze - jak wynika z publikowanych danych Ministerstwa Cyfryzac]i 1 udzielanych nam przez Griny odpowiedzi w rybie Ustawy 2
dnia B wrzesnia o dostgple do informac]i publicznaj (t). Dz. U,z 2022 r. poz. 802 ) - 2 ka2zdym tygodniem zwigksza ilosé
skutecznych cyberatakdw i aktow oyberterroryzuu - byé moze sterowanych przez zagraniczne stuzby w ramach wojny hybrydowe].

Co dziwne - jak wynila z udzielanych nam odpowiedzi - gros z tych incydentéw | alctdw cyberterroryzmu nie jest rwigzanych ze ziamanietn
rabezpleczei sprzetowyeh, slomplilkowanych procedur czy bledemi pracowndkow szeregowych lub Srednlego szozebla w JST. Bledy te to
nejozgselel bigdy Decydentdw garzadzajaoych JST - na linii Skarbnik/Sekreatrz/Wéjthurmistrz/Prczydenr, a modus operandi { metodelogia
StosoWanNA PIZez cyberprzesigpcow - doiyka socjotechniki, inZynieril spolecznej i "behawioryzmu urzedniezego”

Tak byto w preypadku glodnych medialnie incydentéw {vzy jak pisze prasa Jompromitacji"} jakie mialy miejsce W zagopnyeh i bogatyeh
giminach - inter alia: Kongtancin Jeziorna, Rzasnia, Plekary Slaskie i gethi inmych,

Do kazdege z tych urzaddw, rownolegle z postgpowaniem prowadzonym przez odnoéne migjseowo Prokuratury - staramy sie - W miarg
naszych mozliwoscl czasowych ziozyd szczegblowe zapytanie w tryble ustawy 2 dnia 8 wrzeénia o dosteple do informad]i publiczne
(t). Dz. U, z 2022 1. poz. 902 } w przedmiocie rna czym de facto polegal ten blad/kompromitacja Decydenta.

Jadli urzad cdpowlada enigmatycznle sktadamy skarge na Kierownika JST w tryble art 229 KPA do Rady Grminy, aby Rada
Gminy lub WSA nadzorowala doplinowano udzlelenla odpowiedzl zgodnej ze stanem faktyeznym, intenclami Ustawodawey |
uzasadnionym interesem spotacznym pro publico bono - zastrzegajac aby nie udzielano nam awentualnych Informac]!
okredlonych w przepisach o schranie Informacli nlejawnych oraz o ochronie innych tajemnic ustawows chronlenych,

W przypadku Konstancina Jeziorne] | glognej Kkradzlezy 5 min zi. plenigdzy podatnlkéw, w ramach ,dziecinnega” bigdu
popetnionago na linil Skarbnlk - Burmistrz - Sekretarz - znalesligmy czas aby ziozy¢ - zarowno skargg do Rady Gminy jek i

Skarge do Wolewddzkiego Sadu Administracyinego - vida: https://warszawa.wyborcza.pl/warszawa/7,54420.
32051994,referendum—w-konstanclnie—radni-na-wojnle-z—burmistrzem-odmowlii.html

W miars mozliwodei czasowych zamierzamy ziogyé Potycie | Skarge do kazdego Urzedu, w ktdrym miat misjsce incydent per analogiam,

Lqczqe uzasadniony interes pro publico bono z& statutowymi celami nasze] 0soby prawne], zawodowym charakterem naszej duistalnoded,
celami merkantylnymi i podatkowymi « zamisrzamy - dzistajgo lege artis | zgodnie 7 zasadam] uczciwef kenlatrencyi - uzyskiwane w ten
sposdb informasie udostepniaé zwrotnie JST - tak aby w ten sposob podjgé prébe senacjl lego obszary w trybie art, 241 KPA i probe
zatrzymania zwigkszajace] slg fali incydemtéw tego typu.

Sg to o tyle cenne informacie, gdyz mowig o idee fixe - jakn wylenin sig 7 tej analizy - 4 clon tych ciagle powtarzajgeych sle bigdow
Decydentéw - zwigzana jest 2 PIOStymi ~ WrEez infantylaymi bipdami na linll W t/Burmistra/Skarboik/Sekreatrz.

Nasza idee fixe jest to aby uzyskiwane w ten gpos6b informacje publiczne - dzlataty jak quasi panaceum ¢zy dobrze przetestowana
yzozaplonks - przestzegajac zapaznajgeych sig 2 nimi Decydentéw przez najezgicief popetnianymi bigdami tego typu.




Materiat taki w zalozetiach miathy byé preeznaczeny dla Kierownictwa Jednostki powinien shuzy¢ jako krétka informacia zwracajnea
petcepeje - na najezeicie] wystepujyce | powtarzajgee sig bledy w JST, jakich mozna tatwo unikng¢ postadajge $windomosé p ich metadologii
ckolicznesciach i wiedzy wynikajacej z empirii dot.oleolicznodei i szczegolow fch wystapienia w innyeh JST,

33 1o o tyle unikalte i cenne informacje, %e Decydenci, kidrych Prokuratura pyta o szozegdly ich biedow i deliltéw, czesto korzystajg z
mozliwodel "odmowy zaznal przed Prokuratorem tak aby nie narazi¢ sig na dodatkows adpowiedziatnodé karng i cywilng, Kiedy z kolai
nasz Podmict pyta o ten sam incydent (cyberatak/akt eyberterroryzmu) w trybie ustawy o dosteple do Informacji publicznej {t), Dz. U, z
2022 r. poz, 802 ) odpowledz musi byé zgodna ze stanem faktycznym pod grozbe sankgjl kamej ipso fure art. 23 tejze ustawy -
dlatego informacie zebrane w ten sposdh s4 tak cenne, unikalne | tak skutecznio chronig przez ewentualnym pepetnlaniem
bieddw tego typu.

Notabene nie mogge sohie poradzlé ze zwlekszafacg sle plagg tego typu praktyk, mataczenlem, et «w koficu od 3 |at -
prokuratury zaczely zajmowaé majgtek Decydsntdw

vide: https://warszawa.wyborcza.plfwarszawa!?.54420.29295833,pmkuratura—zajela-mieszkanie—burmlstrza-konstancina-
jazlomy.htmi

De facto - Jak wynika z analizy uzysklwanych przez nas odpowiedz! - w skall makro - charakter tych cyberprzestopstw czy
akidw cybertamaryzmu - chod kazdy polega na Innym pomysle - to jednak charakteryzujg sie podobnymi mechapizmarmi, Nawat
[esll cyberprzestepcea pracuje’ had Dacydentem w interwale roku czasy - tak byto w przypadku glosne] kompromitac)i
Konstancina Jaziora - to blad Decydenta jest zawsze w haturze swoje] ,adruchowy, prosty wrecz prymitywny" i niwaczy clozka
prace zwigzang z uprzednlo dokonanymi zakupami sprzetu, szkoleniam wykonanyml za ,grube pleniadze” na koszt podatnlkéw,
¢zy opracowanyml skomplikowanymi politykami - zajmujacymi w tych urzedach nisraz catq szafg i zgodnymi Rozparzadzeniem
KRI, Normg PN 2700, Ustawa o KSC | etc

Wspdinym mlanownikiem jest to, e ofiarg skutecznych atakéw tego typu padajg Urzgdy Gmin catkewicls niszaieznle od
zaawansowanla we wdrazaniu procedur, zakuple speclalistycznego sprzety czy llodci dobrze wyszkolonych pracownlkéw dziafu
IT. W urzedach takich Jak Plskary Slaskie - dzialy IT ticzg kifku Informatykdw zajmujgcych sig stricte Jedynle tym obszarem, a - a
cantrario - w Urzedach takich jak Werbkowlce - Informatyk zmuszony Jest wykonywad dzlasigtki pochodnych | ezesto
nlezwigzanyeh z Informatyzacjg czynnoscl, w plerwszym z urzeddw dochody budzety slegajg prawle pdl miliards zt, rocznle *
500 000 000 w drugim grubo ponize| 50 000 000 pin (50 min)

vide:

1) ad exemplum - kazus mata Gmina Wiajska - Werbkowlce; hitps:/iwww.kronikatygodria.ofartykul/44 281 werbikowice-kio-
zaszyfrowal-serwary—w—gminia—czy~wyciekly—dane-osobowe-interesantow

2) ad exemplum: kazus - duze Miasto - Piekary Slaskle - Materiat tygodnika Wprost: https:/www.wprost.pl/

kral/11626381 fpiekary~s\asI(ie~porno~na-proﬂIu-urzedu~mfasta-na-facabooku-krzyszfof—turzanskl-zabraf-g!os.html

Blorge pod uwagg powyzsze wnosimy jak w osnowls petygji.

Moze dzigki temu uda sig przynajmnie] zattzymad clagly wyldadniczy werost incydentow tego typu i oszezedzié maty czeéé z ciggle
zwiekszajace] sie kwoty mamowanych/kradzienych w ten sposoh pieniedzy podatnikdw, W najgorszym razie moze uda sig przynajmnicj w
minimalnym stopniu zmnigjszyé ciggle rosnqey wskasnil ineydentéw tego typu - w zamyéle cheemy aby nasze dziatania byly przyna/mniej
czymé w rodzaju: inhibitora na ten rosngcy trend, nawet Jesli czedé z tych inoydentsw mu charaker cyberterrozymu sterowsnego przez
zagraniczne sfuzy w ramach wojny kybrydowej - to demaskowanie prostoty tych mechanizméw - moge byé jednym 7z dziatan jakie
przyezyniy sig do zabamawania ich eigglego wzrostu,

Aby zachowaé zasady uczeiwej konkuranc)i oraz jawnodel | transparantnogel wnosimy o opublikowanie niniejsze] petytji wraz z
zatgeznlkami w BIP.

Dodatkowe uzasadnienfe/rozwintecle petyc)i;

Jak wzmlankowano powyze] - pytamy grniny o przebleg i ckoticznodal skutecznych Inoydentéw zwigzanych z cyberatakarn| oraz
o wozesniejsze §rocki Padatnikéw wydatkowans | zwigzane z obszarsm cyberbezpleczeristwa,

Z kolel jak wynika z udzlelanych nam odpowladzi érodki te sg czesto nleracjonalnie wydatkowane w Gminach - | absorbowane
inter alia przoz Zmowy Cenowa,

Ad exempium - w nlektérych gminach dochodzl da zakupu corogznego audytu, o ktdrym mowa w §19 pkt. 14 Rozporzadzenia
KRI za kwote ponad 20 tys. pln,

Ten sam audyt kosziowal 3 |ata temu 5000 pin - i mialo to mlejscs do czasu urichomiania millardowych érodkéw z Programu
Cyberbezpieczny Samorzgd - sle |

To tytko jeden z przyidaddw, a mamy doskonaty tego obraz gdyZ - jak wiadomo od 25 |at Zadajemy szczegdiowa pytanla
Gminom w trybls ustawy o dosteple do informacil publiczne] | udzielajae odpowladzl ped takimi absurdalnymi zmowami
cenowymi podplsujg sle Decydenci, )

Taklch patologii nie wyeliminuje same stosowanla ptzeplsdw zwigzanych z zaméwlanlam| publiczhymi - | wszedzle na Swiecle
wypragcowana Juz skutaczne mechanizimy pozwalaface walczyt ze zmowami cenowymi - w przypadku dodatkowych $rodiédw
finansowych zwiekszajguyoh w krétkim okresls podaz w danym obszarze usiug,

Jal wykazaty udzlelane nam odpowiedzi czgs¢ Decydentow catkowicle Ignoruje tematyke - niweczgce tym samym clezka i
efektywna Prace Ministerstwa Cyfryzaci.




W Innych obszarech (np.inwestycje drogowe) wypracowano juz mathanizmy weryflkujgce zmowy cenaws - o CZym mozna
czytaé w linkach pond koniec pisme w artykule dot. Prezydenta Tamowa.
Migjmy nadziejg, ze w obszarze cyberbepleczerisiwa juz nlediugo dojdzle do podobnych weryflkacjl - chetnle udostepnimy

wiedy uzyskane kwantyflikacje.

Wyjaénlenie przedmlotu nasze| pelycjl:
Naszg idee fixe jest dziatanie taczgce - uzasadniony Interes pro publico bono -z partykulamyml zdrowo-pojetymi

gospodarczymt Interesami nasze| osoby prawne).

Wigkszos¢ podmictow zwracajacych sie do Urzeddw nastawiona jest aby uzyskiwaé partykularnie - Jakag osoblstg wartoss

dodang (zezwolentalzapomoglfzwolnienialdokumanty, elc}
W naszym przypadku natomiast - zgodnle z definicly artykuldw 28 1 241* Ustawy Kodeks Postgpowanta Administracyjnego (.

Dz, U, z 2020 r. poz, 258, 695) - pragnlemy Nie tylko bra¢” - Jak czyni to wiskszo$é zwracalacych sig do Urzedow Podmiotéw -
ale w ramach zawodowega charakteru dzialalnodol staramy slo osiagacd synerdie z urzedam| oraz wnosi¢ wartosé dodana
poprzez dzielenie sig wladzg, ktérg w tryble ustawy o dostepie do informag]i publlczna] uzysklwallsmy w clagu pstatnich 25 lati
dzlekl ktdrej poddajemy sanag)i | usprawniamy #unkejonowanie administrac]i publiczne.

W ramach wzmiankewanego art . 241 KPA* namawia do tego Ustawodawea: “Przedmiotem whiosku moga byt w szezegolnofel sprawy
ulepszenia organizacii, wzimoenjonia praworzgdnoscl, usprawnienia pracy i zapobiegania naduiyciom, ochrony wlasnoéei, lepszego
zaspokajania potrzeb ludnodel”

Usprawnlanie | zwracanie ywagl na obszary zwigzane z eyberhezpisczefstwem wydaje sig szczegdinle istotne z punktu
widzanla uzasadnionego interesu spolecznego pro publica bona.

A Jalk wynika z udzietanych nam informaci publicznych - ¢ cZym pisaliémy powyze - stan faktyczny w gminach jest

katastrofalny.

8ija na alarm réwniez media (linki do niewlelkie] czedc! doniesiel prasowych opisujacych skuteczne cyberatakl na Urzedy -
zamieszezamy In fing ninlejszego pisma.

Per analogiam - pomimo wydana olbrzymich plenigdzy podainikéw w ostanim czasie ~ Najwyzsza lzba Kontroli opatrje wnloskl
pokentroine z 2025 r. ~ znaczgeym tytulem ,Cyberbezpelczenstwo W samarzadach kulsle” dalej w protckotach pokontrelnych
NIK zaznacza expressis verbls: (...} Ponad 70 proc. skontrolowanych przez NIK urzeddw samarzgdowych nie byloby w stanla
zapawnié clagtodc] dziatanla systemaw informatycznych w przypadku wystaplenia sytuagj! kryzysowsj. Kontralerzy [zby wykrvil
te? wigle Innych nladoclagnied dotyszacych bezpieczenstwa cyfrowego JST. (1.} » od lat NIK zwraca uwage Samorzgdawoow
Inter alia réwnlez na ataki hybrydowe, etc.
0 wszystkich tych negatywnych ocenach mozna czytaé w protokole NIK z lutego 2025 r. -sygnatura akt; KAP.430.9.2024 Nr

ewld. 123/2024/P/24/004/KAP - dostepny w pelne| postacl na stronach nik.gov.pl

Skutek wydatkowania clbrzymich srodkow podatnikéw w tym obszarzs jest taki, ze o fle w 2018 1. NIK acanlt nagatywnie 70%
»a skontrolowariyeh JST w tytm obszarze - to w kontroll per analogiam wzmiankowanel powyze| | wylonane] w 20256 .

negatywna ocena objat Juz nie 70% ze skontrolowanyeh Urzeddw, aie 71% - slc!

Analizujg odpowiedzl uzyskiwane 2 Gmin - nie dziwimy sig weale | uwazamy Ze Minlster Cyfryzagji - ma w 100% racje - kiedy
powtarza podczas udzlelanych wywladdw, 2e "Polska jest na cyfrowej wojnie”

Ministerstwo Cyfryzacji wykonuje tytanlczng prace, uruchamiajac kole|ne programy pomocows podozas kiedy w w gminach
chetnie bezrefleksyjnle wydatkowane 38 grodki publiczne na ten cel, bensficjantam! s powtarzalgce sig nazwy tych samych firm
.. efektem tych wdrozef mnoza sle stosy koplowanal dokumentacji - w ktdrej zmieniajg sig tylko nazwy gmin.

| wszystko jak mawlaja Decydencl - w zgodzie Z dokumentacig tylko nieliczne gminy starajg sie walczyé ze zmawami canowymi |
waeryflkowad setki stron uzyskiwanej dokumentacjl - w ktére] jak pokazulg nasze analizy np. po ziozeniu skargi do Rady Gminy
{gdy rzeczona dokumentacja jest poddawana anallzie przez Komlsje Skarg | Wnioskaw) - nawet nazwy gmin sg czesto mylone w

ramach stosowane] przez Uslugodawebw techniki Jkoplujiwkle] - sic |

Jednakza - |ak pokazujg uzyskiwane przez nas informacie w trykie ustawy o dostgple do informac]i publiczne] - skuteczne
cyberatakl zazwycza] wigza sie z wyjatkowo prostym! btedami popelnianymi przez Urzgdnlkéw, Co wigee] gros skutecznych
atakaw wykorzystujgeych proste blgdy Urzednikéw ma miejsce po wdrozenlu programu ,Cyfrowa Gmina" i w trakcie wdrazanla
programu ,Cyberbepleczny Samorzad" - tak Jakby hakerzy chelell udowodnié soble lub Urzednikom, ze oprocz sprzgtu i
procedur - wazny jost réwhlez aspeki psychologiczny | praca przede wszyatkim nad obszarem behawioralnym w Urzgdach.
Jak wykazujg odpowledzi na nasze wrioskl - w kidrych Decydenci oplsulg genezg incydentéw - pracy nad obszaretm
hehawioralnym - nie zastgpi zaden raden sprzet zakuplony za pienigdze podatnikéw i zadne pracedury usprawnlane |

koplowane w stosach dokumentbw na papiarze.

Whioskodawca z premedytacig wydiuzyt niniejszy wstep - tak aby w BIP gminy - opublikowana zostala powyzsza analize oparta
na wnioskach instytucjl kontrelnyeh anallzujacych stan faktyczny w skall makro araz na uzysklwanych przez nas informacjach

publicznych,
W naszym mniemaniu juz samo informowanis o kazusach Jakle mialy mie[sce w gminach craz o incydentach apisywanych nam

w trybie ustawy o dosteple do informacii publiczne| - dzlata jak swalsta szezeplonka, kidra uodparnia poprzez budzenie
hiepokaju | szukanie srodkéw zaradezych.

Atakl z 2025 T, - na Gminy | pa system rejestréw panstwowych (w tym system PIT) ete - $wiadczg o tym, 2e nawet najlepie|
chronlona systemy (Zrealizowane W przetargach za miliony zZiotych) nie sq bezpieczne | widac, ze calem ataky hakeréw jost
utrudnianie zycia obywatelom, cémieszanie Decydentéw w samorzgdach, | dezinformacja - jak mialo fo miejsce w przypadiu

ataku na PAP lub dezinformac)i w Miagcle Tychy

A ataki ha takle Urzedy gmin jak Werbkowice, Tuczna Gy Piekary Slaskie -ze wzgledu na zioZane umiejetnedei atakujacyeh
skutkujzee popsinianiem odruchowych | prostych bigddw przez Decydentdw - mhozna nazwaé jedynie mianem cybertarraryzmi




I'tylke przypadek sprawit, 29 dotyczyly akurat wzmiankowanych Urzgddw - a nie innych.

W krajach UE w wiskszym stopniu dziatanla sanacyjne skupialg sig na analizie dobrych praktyk | zaistnialych kazuséw. Atakl
Jakie miaty miejsce na teranie Krajéw UE | Jakie miaty miefsce na Instytucje samorzadowe w Estonl, na gminy w Finlandil czy
w Norwegll - sg dokladnle poznane, oméwione i przeanalizowsne pod katem kazdego szczegdtu. choé bazulg Juz na bardzie]
skomplikowanych machanizmach i sg Swiadectwem, ze nawet najlepsze zabezpleczenla serwerdw nle wystarcza jedll nle zadka
gle odpowlednio o dobre praktyki,

Notabene w Finiandii jeden z glosnlajszych w | brzemiennych w skutkach cyberatakéw zaczat sle od mate] gminy Vellinge
(gdzie popetniono szereg prostych bigdéw) & jego efektem kofisowym - na zasadzie kolejnych kostak domina - byto ujawnignis
niazwykle wrazilwych danych olbrzymie] llogel oséb. '

W naszym kraju niewlele podmiatéw (poz nami) posiada slementarng wiedzg o tym co tak naprawde wydarzylo sle w
Konstancinie Jezicrnej, Piskarach $laskich ozy w glasnych cyberatakach na Urzedy Marszatkowskle

llog¢ atakdw Jest na tyle duza | nasila sig w takim temple, 2o ze strony Ministerstwa Cyfryzac|i padajg nawet stwierdzania fypu
wSamorzady sg migkkim podbrzuszem bezpieczeristwa cyfrowege" a celem atakdw ooraz to czescle] moke byé nawst zlosliwe
o$misszanie polskich Urzgdnikéw wysokiego | nisklego szczebla,

Wedtug danych Ministerstwa Cyfryzag)l | w zeszlym roku mielidmy ponad 111 tysigcy incydentdw z tym zwigzanych. Widaé
wyrazng falg wzrostowa,

vide: https://samorzad.pap.pIlkategorEa/aktuaInascl/samorzady-mIekkim~padbrzuszem-bezpieczestwawcyfrc:Wego-mo-zapowiada-
miliardowe

https:!/cyberdefence24.pIfcybarbezpiaczenstwolrosyjskis—siuzby-atakuja-polske-nle~ty{ko-wojna-Jest-zagrozeniem

Tymezasem jak wynika z udzlelonych nam odwledzl w tryble ustawy o dosigple do Informac)i publiczne] - w niekiérych gminach
problematyka jest prawia ignorowana, a Cecydanc uwazaja, e drodk otrzymane z Minisierstwa wyczerpulg proklamatyke
zwigzang z zarzgdzaniem ryzykism w gminach - sic |

Szerokle, skuteczne | efaklywne dziatania Ministerstwa kantrastuja z niefrasobliwosciy Jaka obserwujemy w Gminach | jaka
wynika z udzlelanyeh nam odpowledz!,

Opisans powyzej przypadki sy wierzcholkiem gory lodowe] - 8 incyderty tego typu miaty miejsce w setlach innych gmin | wyaika to z ‘
udzielanych odpowiedzi na nasze whioski w trybie ustawy o dostepie do Informacii publicznej i nagze skargi zlozone do Rad Gmin w trybie
art 229 KPA

Pomimo zalewu informacji o nieprawidtowosoiach w JST o Jakimi zasypuja nas w ostatnim czasie media (patrz: linki - zamieszezone in fine
niniejszego pisma) oraz czgstych niejasnoéel wynikajaeych z ndzielanych nam informacii publicznych ($wiadezgeych czgsto o
nieracjonalnodei w wydatkowaniu powierzonych Decydentom rodkéw podatniledw) - mamy nadzieje, Ze ewentualne postgpowarie
zainicjowene niniefszg petycia bedzie prowadzone nie tylko zgodnie z przepisami prawa ale rownies lege artis ~ czyli poza bezwgledbym
stosowaniem przepiséw prawa réwniez zgodnie z zasadami etyki § uczeiwej konkurencji

Zawsze sugerujemy aby Decydenei - rdwniez w przypadiou kwot stanowiacych maly utamek grapicznej kwoty 130 tys. pla - (uwzgledniajac
oezywidcie zapisy wewnsteznych regulamindw) nawet nadmiarowo positkowali sig dyspozycjg art 275 pk, 2 Ustawy z dnia 11 wrzesn(a
2018 r. Prawo zamdwien publicznych (L}, Dz. U. z 2022 r. poz. 1710, 1812, 1933, 2185, z 2023 . poz. 412)

Ponadta: :

W trybie Ustawy o pefysjach (Dz.U,2018.870 tj, z dnia 201 8.05,10) wnosimy o przeprowadzenis analizy art 275 pki. 2 Ustawy Prawo
zambwierl Publicznych pod katem zastosowania dyspozycji tego przepisu tak aby przeciwdzialaé opisanym przez NIK i przez waoioskodaweg
- Wystapujgcyin permanentiie ZMOWOM CENOWYM

Rueczone ZMOWY CENOWE powodujg defraudacje i marnotrastwo frodiw publiczayeh. Pefycjoldawca ma na mysli zastosawanie
przedmiotowego przepisu réwniez do zaméwish - ponizej 130 tys. pln.

Uznsadnluicnic tej cugdei petyejis
Wiadomym dls wszystkich jest, e - zawsze po wejiciu w Zycle programéw dofinansowania ustug w Jednostkach Administracii Publicznej -
ceny ha rynku wzrastajg i jest to oczywiste z punkty widzenia prawa popytu i podazy.

Natomiast w przypadlcu programu wCyberh. Sam.” werost lewantyfikacfi cenowych okredlanych przes, firmy biorgce udzial w
postepowaniach jest na tyle drastycany, <o wzmiankowans ziowa cenowa - sicga czasaml nawet 250% (w preeciagu 4 lat) - siel < 1
wynika to nie z naszej oceny - lecz z uzysldwanych przez nas 2 JST odpowiedz.

Przypominamy, Ze w naszych wnioskach/petycjach i skargach podajemy konkretne przyktady w lctdryeh - po vzyskaniv érodkéw z Grantu -
Decydenci w Gminacly

- wydatkujg zawyzone frodii w postepowaniach  (zmowa cenowa

- marnotrawig drodki - gdyz poziom bezpieczehsiwa nia wzrasta - o dziwo skuteczae wiamania najezgdciej majg miejsce « w koficowej fazie
konsumpeji grantu tak jakby cyberprzesigpey w ten sposdb dodatkowo chicieli odmieszyé polskie gminy (lub udowodnid w swoim
przestgpezym ligpu - %o pokonali wyzszg poprzeczke,

- byt mafo percepoji podwigcajy na anatize bleddw ludzkich - wynikajgeych w empirii | kazusow jakle juz zaistnialy

Wszystko to nie wynika z jakiego$ , badania naukowego aderwanego od rzeczywistodei” - wynika to'z udzielanyeh nam odpowiedzi w trybic
ustawy o dostepie do informgji publicznej i tym chesmy sig podzielié z Decydentami,

[.§2) Aby zachowaé pelng Jawnosé | transparentiosé dzlalad - wnoslmy o opublikowanie trefel petyefl (Seke]a dot. petyejl) ni stronje
Internctowef podmiotu rozpatrujacego petycje lub wrzedu go obslugujacegn (Adresata) - na podstawie arf, 8 ugt, 1 ww. Ustawy o




petycinch - co Jest jeduoznaczne wyraZeniem zgody na publikacj¢ wszystkich danych danych nasze] osoby prawne). Cheemy

dziatné w pelnl jawnie i transparentnle.

Reasumujge - blorac pad uwage powyzsze wnoslmy - jak w osnowle petycil.

Czoét formalna:
W niniejszym plémie znajduje sle kilka sekaji, ktdre w mnlemaniu autora podlegaja réznym frybom ustawowym, a co za tym Idzie

powlnny byé dekretowana oddzleinie w zaleznoscl od aktu prawnego okreslajaeego charakter sekel.

Powyzsza czes¢ to petycja, natomiast pontze] znajduje sig odrebna sekeja, ktdra wg. autora powinna byé dekretowana - trybem
ustawy Kodeks Postepowania Administracyjnego (t). Dz, U.z 2020 r, poz. 256, 695)

Wy, piémiennictwa i judykatury - taka forma jest Jak najbardziej dopuszczalna przyczynia sig do oszozednobcl papiari | pozwala
trakiowad sprawy | pisma Interesantow w sposob kompleksowy.

Oczywiscle - na urzednlkach ciazy obowigzek dokonania odrgbnych cdpowladnich dekretac)i w zaleznoscl od charakteru plsma
- w tym przypadku najleple] w postac elektroniczne,
Interpretacja wg. pismiennictwa - vide - J. Barkowski (w:) B. Adamlak, J. Borkowskl, Kodeks postepowania..., 5. 668; por. tak?e
art. 12 ust. 1 kamentowane] ustawy - doatapne w slacl Internet.
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