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Kierownik Jednostki Samorzadu Terytorialnego - w rozumieniu art. 33 ust. 3 Ustawy o
samorzadzie gminnym (tj. Dz. U. z 2024 r. poz. 1465, 1572, 1840)

Adresatem niniejszego pisma - jest Organ ujawniony w komparycji - jednoznacznie
identyfikowalny za posrednictwem adresu e-mail pozyskanego z Biuletynu Informacji Publicznej
Urzedu/Adresata - pod ktérym odebrano niniejsze pismo.

Aby zachowaé peing jawnosé | transparentnos$¢ - wnosimy o opublikowanie - niniejszego
pisma - w czeéci dot. petycjl w BIP Adresata, wyrazajac jednoczesnie zgodg na publikacje
wszystkich danych - ponizej podpisanej Osoby Prawnej. (Nadawcy niniejszego pisma)

Podstawa prawna, na ktérg powolujemy sig¢ wnoszac o publikacje - w Internecie w BIP Urzedu -
kontentu dotyczgcego niniejszej petycji - okreslona zostala w art. 8 ustawy z dnia z dnia 11 lipca
2014 r. o petycjach (tj. Dz.U. 2018 poz. 870)

Dane nadawcy (Osoba Prawna) - znajdujq si¢ ponizej w stopce oraz - w zatgczonym pliku
sygnowanym podpisem elektronicznym, weryfikowanym kwalifikowanym certyfikatem - stosownie
do dyspozycji Ustawy z dnia 5 wrzeénia 2016 r. o ustugach zaufania oraz identyfikacji
elektronicznej (1.j. Dz. U. z 2024 r. poz. 1725).

Data dostarczenia pisma do Urzedu - dia potrzeb ewentuaine] procedury odwotawczej i sgdowo-
administracyjnej - rejestrowana jest po stronie nadawcy zgodnie z dyspozycjg art. 61 pkt. 2
ustawy Kodeks Cywilny (t.). Dz. U. z 2024 r. poz. 1061, 1237)

- Preambuta pisma /Petycjl | Wniosku®/
Tematykq niniejszego pisma jest walka z incydentami naruszajgcymi bezpieczenstwo danych
powierzonych Urzednikom przez Obywateli.

Duze uszczegoblowienie niniejszego pisma, drobiazgowe powolywanie si¢ na podstawy prawne
oraz stosowana nomenklatura stowna wynikajq wazkosci tematyki, oraz z olbrzymiej skali
zagrozen jakie pojawiajq sig w zwigzku z incydentami godzacymi w cyberbepieczenstwo danych
powierzonych Urzednikom oraz z katastrofalnych skutkéw - jakie niesie ze sobg nasilajgcy sig w
ostatnim czasie - cyberterroryzm.

Kazdy, kto analizuje doniesienia prasowe oraz ma dostgp do uzyskiwanych od 25 lat przez nasz
podmiot informacji w trybie ustawy o dostepie do informacji publicznej - jest zaszokowany
bezczynnoscig gmin i marnotrawstwem $rodkéw publicznych w tym obszarze.

Kazdy kto analizuje te materiaty - nabiera przekonania, ze coraz liczniejsze skuteczne
cyberwtamania iincydenty (vide: linki do doniesier prasowych zamieszczone na koficu pisma) -
3 oczywistym i naturainym nastgpstwem nieracjonalnego wydatkowania srodkéw w tym
obszarze kompetencji przez Urzedy oraz ignorowania rzeczonej problematyki przez
Decydentow.

Problem staje si¢ szczegdinie istotny w obecnej - zloZzonej sytuacji geopolitycznej.

W mniemaniu wnioskodawcy - Ministerstwo Cyfryzacji skutecznie i efektywnie zabiega o
dodatkowe srodki w ramach kolejnych grantéw przeznaczanych dla JST.

Miarg skutecznosci | zaangazowania Ministerstwa Cyfryzacji jest to, ze wg. szacunkdw lgczne
srodki przekazane JST w ostatnim czasie przewyzszajg kwote 2 mid pin.

Z kolei jak wynika z udzielanych nam odpowiedzi érodki te sg czesto nieracjonainie wydatkowane
w Gminach - i absorbowane inter alia przez Zmowy Cenowe.

Ad exemplum - w niektérych gminach dochodzi do zakupu corocznego audytu, o ktérym mowa w
§19 pkt. 14 Rozporzgdzenia KRI za kwote ponad 20 tys. pin.

Ten sam audyt kosztowal 3 lata temu 5000 pin - | miato to miejsce do czasu uruchomienia
miliardowych $rodkéw z Programu Cyberbezpieczny Samorzad - sic |



To tylko jeden z przyktadéw, a mamy doskonaly tego obraz gdyz - jak wiadomo od 25 lat
zadajemy szczegblowe pytania Gminom w tryble ustawy o dostepie do informacii publicznej i
udzielajac odpowiedzi pod takimi absurdalnymi zmowami cenowymi podpisuja si¢ Decydenci.
Takich patologii nie wyeliminuje samo stosowanie przepiséw zwigzanych z zaméwieniami
publicznymi - | wszedzie na Swiecie wypracowano ju2 skuteczne mechanizmy pozwalajace
walczy¢ ze zmowami cenowymi - W przypadku dodatkowych $rodkéw finansowych
zwiekszajacych w krétkim okresie poda2 w danym obszarze ustug.

Jak wykazaty udzielane nam odpowiedzi czest Decydentéw catkowicie ignoruje tematyke -
niweczac tym samym cigzka | efektywnq Prace Ministerstwa Cyfryzaciji.

W innych obszarach (np.inwestycje drogowe) wypracowano juz mechanizmy weryfikujgce zmowy
cenowe - 0 czym mozna czytaé w linkach pond koniec pisma w artykule dot. Prezydenta
Tarnowa.

Miejmy nadzieje, 2e w obszarze cyberbepieczerstwa juz niedtugo dojdzie do podobnych
weryfikacji - chetnie udostepnimy wtedy uzyskane kwantyfikacje.

Wyijasnienie przedmiotu naszej petyciji:
Nasza idee fixe jest dziatanie laczace - uzasadniony interes pro publico bono - z partykularmymi
zdrowo-pojetymi gospodarczymi interesami naszej osoby prawnej.

Wigkszo$¢ podmiotow zwracajgcych sie do Urzedéw nastawiona jest aby uzyskiwac
partykulamie - jakg$ osobistg wartoé¢ dodang (zozwdenla!zapomogllzwolnienia!dokummy. etc)
W naszym przypadku natomiast - zgodnie z definicjg artykutéw 28 | 241° Ustawy Kodeks
Postepowania Administracyjnego (tJ. Dz. U. z 2020 r. poz. 256, 695) - pragniemy nie tylko
braé” - jak czyni to wigkszos¢ zwracajgcych sig do Urzedow Podmiotéw - ale w ramach
zawodowego charakteru dziatalnoéci staramy sie osiaga¢ synergie z urzedami oraz wnosi¢
wartoé¢ dodang poprzez dzielenie si¢ wiedza, ktéra w trybie ustawy o dostepie do informacji
publicznej uzyskiwalismy w ciagu ostatnich 25 lat i dzigki ktérej poddajemy sanacji | usprawniamy
funkcjonowanie administracji publicznej.

W ramach wzmiankowanego art . 241 KPA* namawia do tego Ustawodawca: “Przedmiotem
wniosku moga by¢ w szczegdinosci sprawy ulepszenia organizacji, wzmocnienia praworzadnosci,
usprawnienia pracy i zapobiegania naduzyciom, ochrony wiasnosci, lepszego zaspokajania
potrzeb ludnosci.”

Usprawnianie i zwracanie uwagi na obszary zwigzane z cyberbezpieczerstwem wydaje sie
szczegdinie istotne z punktu widzenia uzasadnionego interesu spolecznego pro publico bono.

A jak wynika z udzielanych nam informacji publicznych - 0 czym pisali§my powyzej - stan
faktyczny w gminach jest katastrofainy.

Bijg na alarm réwniez media (linki do niewielkiej czgsci doniesien prasowych opisujgcych
skuteczne cyberataki na Urzedy - zamieszczamy in fine niniejszego pisma.

Per analogiam - pomimo wydana olbrzymich pienigdzy podatnikéw w ostanim czasie -
Najwyzsza Izba Kontroli opatruje wnioski pokontroine z 2025 r. - znaczacym tytulem
.Cyberbezpeiczenstwo w samorzadach kuleje” dalej w protokotach pokontroinych NIK zaznacza
expressis verbis: .(...) Ponad 70 proc. skontrolowanych przez NIK urzedéw samorzadowych nie

dotyczacych bezpleczeristwa cyfrowego JST. (...) . od lat NIK zwraca uwage Samorzgdowcow
inter alia réwnieZ na ataki hybrydowe, etc.

O wszystkich tych negatywnych ocenach mozna czytaé w protokole NIK z lutego 2025r. -
sygnatura akt: KAP.430.9.2024 Nr ewid. 123/2024/P/24/004/KAP - dostepny w peinej postaci na
stronach nik.gov.pl

Skutek wydatkowania olbrzymich $rodkéw podatnikéw w tym obszarze jest taki, ze o ile w 2019
r. NIK ocenit negatywnie 70% ze skontrolowanych JST w tym obszarze - to w kontroli per

analogiam wzmiankowanej powyze] | wykonanej w 2025 r. negatywng oceng objat juz nie 70% ze
skontrolowanych Urzedéw, ale 71% - sic !



Analizujq odpowiedzi uzyskiwane z Gmin - nie dziwimy sig¢ wcale | uwazamy 2e Minister
Cyfryzacji - ma w 100% racje - kiedy powtarza podczas udzielanych wywiadow, ze "Polska jest
na cyfrowe] wojnie”

Ministerstwo Cyfryzacji wykonuje tytaniczng prace, uruchamiajgc kolejne programy pomocowe
podczas kiedy w w gminach chetnie bezrefleksyjnie wydatkowane sg $rodki publiczne na ten cel,
beneficjentami sg powtarzajgce si¢ nazwy tych samych firm ... efektem tych wdrozer mno2q si¢
stosy kopiowanej dokumentacji - w ktérej zmieniajg sig tylko nazwy gmin.

| wszystko jak mawiajg Decydenci - w zgodzie z dokumentacjq tylko nieliczne gminy starajq si¢
walczyé ze zmowami cenowymi | weryfikowacé setki stron uzyskiwanej dokumentaciji - w ktorej jak
pokazujq nasze analizy np. po ziozeniu skargi do Rady Gminy (gdy rzeczona dokumentacja jest
poddawana analizie przez Komisje Skarg i Wnioskéw) - nawet nazwy gmin sg czesto mylone w
ramach stosowanej przez Ustugodawcow techniki /kopiuj/wklej - sic !

Jednakze - jak pokazujg uzyskiwane przez nas informacje w trybie ustawy o dostgpie do
informacji publicznej - skuteczne cyberataki zazwyczaj wigzg sig z wyjgtkowo prostymi biedami
popeinianymi przez Urzednikéw. Co wigcej gros skutecznych atakéw wykorzystujgcych proste
bledy Urzednikéw ma miejsce po wdrozeniu programu ,Cyfrowa Gmina” i w trakcie wdrazania
programu ,Cyberbepieczny Samorzad” - tak jakby hakerzy chcieli udowodni¢ sobie lub
Urzednikom, Zze oprécz sprzetu i procedur - wazny jest rowniez aspekt psychologiczny i praca
przede wszystkim nad obszarem behawioralnym w Urzedach.

Jak wykazujg odpowiedzi na nasze wnioski - w ktérych Decydenci opisujg genez¢ incydentéw -
pracy nad obszarem behawioralnym - nie zastapi Zaden zaden sprzet zakupiony za pienigdze
podatnikéw | 2adne procedury usprawniane | kopiowane w stosach dokumentoéw na papierze.

Whioskodawca z premedytacjg wydluzyl niniejszy wstep - tak aby w BIP gminy - opublikowana
zostata powyzsza analiza oparta na wnioskach instytucji kontrolnych analizujgcych stan faktyczny
w skali makro oraz na uzyskiwanych przez nas informacjach publicznych.

W naszym mniemaniu juz samo informowanie o kazusach jakie miaty miejsce w gminach oraz o
incydentach opisywanych nam w trybie ustawy o dostgpie do informacji publicznej - dziala jak
swoista szczepionka, ktéra uodparnia poprzez budzenie niepokoju | szukanie srodkéw
zaradczych.

Osnowa Petycji:

| §1) Wnosimy rozwazenie zainicjowania procedury pozyskania z rynku ,raportu dobrych
praktyk” traktujgcego o zaistniatych kazusach (incydentach zwigzanych z
cyberbezpieczeriswtwem) ktére pozwolg na unikanie bledow jakie wystgpuja notorycznie
w wigkszoscl JST.

Materiat taki w zalozeniach miatby byé przeznaczony dla Kierownictwa Jednostki powinien
stuzy¢ jako krétka informacja zwracajaca percepcje - na najczgécie] wystepujace |
powtarzajgce si¢ bledy w JST, Jakich mozna tatwo uniknaé¢ posiadajac $wiadomos¢ o ich
metodologil okolicznogciach ich zaistnienia w innych JST.

Aby zachowa¢ zasady uczciwej konkurencji oraz jawnosci i transparentno$ci wnosimy o
opublikowanie niniejszej petycji wraz z zalgcznikami w BIP.

Uzasadnienie petyciji:

Ataki z 2025 r. - na Gminy i na system rejestrow paristwowych (w tym system PIT) etc -
$wiadczg o tym, Ze nawet najlepiej chronione systemy (zrealizowane w przetargach za miliony
Ziotych) nie sq bezpieczne i wida¢, ze celem ataku hakeréw jest utrudnianie zycia obywatelom,
oémieszanie Decydentdw w samorzgdach, i dezinformacja - jak mialo to miejsce w przypadku
ataku na PAP lub dezinformacji w Miescie Tychy

A ataki na takie Urzedy gmin jak Werbkowice, Tuczna czy Nowa Sarzyna - ze wzgledu na
zlozone umiejetnosci atakujgcych - mnozna nazwac jedynie mianem cyberterroryzmu tylko
przypadek sprawil, Ze dotyczyly akurat wzmiankowanych Urzedéw - a nie innych.



Afery i cyberataki jakie mialy miejsce na instytucje samorzadowe w Estonii, na gminy w
Finlandii czy w Norwegil s éwiadectwem, 2e nawet najlepsze

ilosci osob.

lloé¢ atakéw jest na tyle duza i nasila sig w takim tempie, 2e ze strony Ministerstwa Cyfryzacji
padajg nawet stwierdzenia typu _Samorzady sq migkkim podbrzuszem bezpieczenstwa
cyfrowego” a celem atakéw coraz to czescie] moze byé nawet zloliwe o$mieszanie polskich
urzednikéw wysokiego | niskiego szczebla.

Wedtug danych Ministerstwa Cyfryzacji | w zeszlym roku mieli§my ponad 111 tysiecy incydentéw
z tym zwigzanych. Wida¢ wyrazng falg wzrostowa,

""""""

Tymczasem jak wynika z udzielonych nam odwiedzi w trybie ustawy o dostepie do informaciji
publicznej - w niektérych gminach problematyka jest prawie ignorowana, a Decydenci uwazaja,

e $rodki otrzymane z Ministerstwa wyczerpujg problematyke zwigzang z zarzadzaniem ryzykiem
w gminach - sic!

Szerokie, skuteczne i efektywne dziatania Ministerstwa kontrastujg z niefrasobliwoscia jaka
obserwujemy w Gminach | jaka wynika z udzielanych nam odpowiedzi.

Opisane powyzej przypadki §3 wierzchotkiem gory lodowej - a incydenty tego typu miaty miejsce
w setkach innych gmin i wynika to z udzielanych odpowiedzi na nasze wnioski w trybie ustawy o
dostepie do informacii publicznej i nasze skargi ziozone do Rad Gmin w trybie art 229 KPA

Pomimo zalewu informacii o nieprawidiowosciach w JST o jakimi zasypujg nas w ostatnim czasie
media (patrz: linki - zamieszczone in fine niniejszego pisma) oraz czestych niejasnosci
wynikajacych z udzielanych nam informacji publicznych ($wiadczgcych czgsto 0 nieracjonalnosci
w wydatkowaniu powierzonych Decydentom érodkéw podatnikéw) - mamy nadzieje, ze
ewentualne postepowanie zainicjowane niniejszq petycia bedzie prowadzone nie tylko zgodnie z
przepisami prawa ale rownie2 lege artis - czyli poza bezwglednym stosowaniem przepisow prawa
réwniez zgodnie z zasadami etyki i uczciwej konkurencii.

granicznej kwoty 130 tys. pin - (uwzgledniajac oczywiécie zapisy wewnetrznych regulaminéw)
nawet nadmiarowo positkowali si@ dyspozyciq art 275 pkt. 2 Ustawy z dnia 11 wrzeénia 2018 r.
Prawo zamébwieri publicznych (t.). Dz. U. 2 2022r, poz. 1710, 1812, 1933, 2185, 2 2023r. poz. 412)

1.§2) Aby zachowaé peing jawnosé | transparentnoséé dziatan - wnosimy o opublikowanie
tresci petycji (Sekcja dot. petycji) na stronie internetowej podmiotu rozpatrujacego petycje
lub urzedu go obstugujacego (Adresata) - na podstawie art. 8 ust. 1 ww, Ustawy o
petycjach - co jest jednoznaczne z wyrazeniem zgody na publikacje wszystkich danych
danych nasze] osoby prawne]. Chcemy dziataé¢ w peini jawnie | transparentnie.

Reasumujac - biorac pod uwage powyzsze wnosimy - jak w osnowie petycji.

Czg$¢ formaina:

W niniejszym piémie znajdujq sig trzy sekcje, ktére w mniemaniu autora podlegajg ré2nym trybom
ustawowym, a co za tym idzie powinny by¢ dekretowane oddzielnie w zaleznoéci od aktu
prawnego okreslajacego charakter sekciji.



Powyzsza czg$¢ to petycja, natomiast ponizej znajduje sie odrgbna sekcja, ktéra wg. autora
powinna by¢ dekretowana - trybem ustawy Kodeks Postepowania Administracyjnego (t). Dz. U.
Z 2020 r. poz. 256, 695)

Wg. pismiennictwa i judykatury - taka forma jest jak najbardzie] dopuszczaina przyczynia si¢ do
oszczednosci papieru | pozwala traktowa¢ sprawy | pisma Interesantéw w sposdb kompleksowy.
Oczywiscie - na urzednikach cigzy obowigzek dokonania odrebnych odpowiednich dekretacji w
zaleznosci od charakteru pisma - w tym przypadku najlepiej w postaci elektronicznej.
Interpretacja wg. pi$miennictwa - vide - J. Borkowski (w:) B. Adamiak, J. Borkowski, Kodeks

postepowania..., s. 668; por. takze art. 12 ust. 1 komentowanej ustawy - dostgpne w sieci
Internet.
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Nadawca Pisma:

Osoba Prawna:

Szulc-Euphenics.com p. Spétka Akcyjna
Prezes Zarzgdu - Adam Szulc

ul. Poligonowa 1

04-051 Warszawa

tel. 608-318-418

nr KRS: 0001 007 117

www.szulc-euphenics.com



